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1 Uvod

1.1 Kyberbezpecnost

dat pfed neopravnénym piistupem, zneuzitim a poSkozenim. V dnesni digitalni dobé¢ je

vvvvvv

g Kyberbezpecnost je oblast, ktera se zamétuje na ochranu pocitaCovych systémt, siti a

Priklad 1: Malware (Skodlivy software) - Malware je poc¢itacovy program vytvoreny s umyslem
zpusobit Skodu. To mtize zahrnovat viry, trojské kon¢, ransomware nebo spyware. Pii otevieni
podezielych e-mailovych piiloh, kliknuti na podezielé odkazy nebo stahovani neznamych
souborl se mlize dostat malware do vaSeho zafizeni.

Ptiklad 2: Phishing - Phishing je technika, kdy utocnici se snazi ziskat citlivé informace, jako
jsou hesla, bankovni tidaje nebo osobni udaje, tim, zZe se vydavaji za diivéryhodné osoby nebo
organizace. Napftiklad pfijde vam podeziely e-mail, ktery tvrdi, Ze je od vasi banky, a zada vas,
abyste aktualizovali své pfihlaSovaci tidaje na falesné webové strance.

Ptiklad 3: DDoS tutok (Distributed Denial of Service) - Pti DDoS ttoku ito¢nici zaplavi cilovou
sit’ nebo webovou stranku obrovskym mnozstvim pfistupovych pozadavki, coz vede k jejimu
pfetizeni a nemoZnosti normalniho fungovani. DDoS utoky ¢asto vyuzivaji tzv. botnety, tedy sité
infikovanych pocitact, které jsou pod kontrolou uto¢nika.

’P Jaké kroky bys podnikl/a pro ochranu svého pocitace a dat pred kybernetickymi

hrozbami?
)
V= Procti si na internetu informace o raznych typech kybernetickych utoka a vyber si

v =] jeden konkrétni ptiklad. Popi$, jakym zplisobem by mohl tento itok ohrozit
bezpecnost tvého pocitatového systému a jak by se dal pfedchazet.

1.2 Pravidla slusného chovani na internetu

Slusné chovani na internetu je zakladnim principem pro vytvoieni piijemného a respektujiciho
prostiedi online. Zde je nékolik pravidel, kterd bychom méli dodrZovat:

Ptiklad 1: Respektuj ostatni: Bud’ zdvotily/a a ohleduplny/a k ostatnim uzivateltim. Nepouzivej
vulgarni nebo urdzlivy jazyk a neposilej nevhodny obsah. Naptiklad, kdyz se ti€astnis§ diskuse na
socialni siti, bud’ opatrny/a s tim, co pises, a vyjadii svlij ndzor v respektujicim téonu.

Priklad 2: Chrani soukromi: Dodrzuj soukromi ostatnich lidi. Neposilej jejich osobni informace
bez jejich souhlasu a neporusuyj jejich divéru. Naptiklad, pokud nékdo sdili osobni informace

nebo problémy na internetu, respektuj jeho/jeji soukromi a neposkytuj tyto informace dal§im
lidem.
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Piiklad 3: Respektuj autorska prava: Nezvefejiuj nebo nesifi materialy, které maji autorska
prava bez souhlasu vlastnika. Naptiklad, pokud najdes zajimavy ¢lanek nebo obrazek na
internetu, uved zdroj nebo pozadej o povoleni, pokud chce$ pouzit tento material ve svém
vlastnim obsahu.

wevr

)
V= Pfemyslej o situacich, ve kterych by mohlo dojit k poruseni pravidel slusSného chovani
v =] nainternetu. Navrhnéte konkrétni kroky, jak byste mohli reagovat na tyto situace a
2= predejit nevhodnému chovani.
2 Zaveér

Kyberbezpecnost a slusné chovani na internetu jsou nezbytné pro bezpecné a piijemné online
prostredi. Zajisténi kyberbezpecnosti a dodrzovani pravidel slusného chovani je zodpovédnosti
kazdého uzivatele internetu. Vzdy si uvédomujme dilezitost chranit nase osobni tidaje,
respektovat soukromi ostatnich a jednat slusné v online komunitach.
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4 Testové otazky

Otazka 1: Co je kyberbezpecnost?

a) Ochrana pocitacovych her

b) Ochrana pocitaCovych systémil, siti a dat pfed neopravnénym piistupem a poskozenim
¢) Bezpecnost kybernetickych robott

Otazka 2: Jaké jsou dusledky malware?

a) Zlepseni vykonu pocitace

b) Ztrata dat, omezeni funkénosti systému nebo zneuziti osobnich udajt
¢) Vytvoreni virtualni reality

Otézka 3:

Co je phishing?

a) Technika ziskavani ryb

b) Utok na webovou stranku

¢) Utok, kdy se utoénici vydavaji za diivéryhodné osoby nebo organizace s cilem ziskat citlivé
informace

Otazka 4: Jaka pravidla plati pro slusné chovani na internetu?

a) Respektovat soukromi ostatnich, chranit osobni udaje a respektovat autorska prava
b) Sdilet osobni informace bez souhlasu ostatnich

¢) Vyhledavat informace bez omezeni

Otéazka 5: Co je nevhodné chovani na socidlnich sitich?

a) Respektovani ndzorti a ochrana soukromi

b) Pouzivani vulgérniho jazyka a Sifeni nevhodného obsahu
¢) Odpovidani na zpravy ve vhodném ¢asovém rozmezi

Kli¢:

oo o o o
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